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1. Schéma digitalnich stejnopisu

Tato kapitola obsahuje popis schémat podporovanych digitalnich stejnopisa.

1.1. Popis typa hodnot

Jednotlivé atributy maiji rizné datové typy. Tyto typy jsou zachyceny a popsany v tabulce - Datové typy
hodnot atributd.

Tabulka 0-1 - Datové typy hodnot atributl

Typ hodnoty Popis

PHOTO Base64 kédovana fotografie drzitele dokladu.
STRING Textovy Fetézec.
DATE Datum ve formatu ISO 8601 (ukazka: 2018-04-23).
BOOLEAN Tvrzeni pravda/nepravda. Mozné hodnoty:

= true

= false
SEX Pohlavi, mozné hodnoty:

= MALE

= FEMALE

CHANGE_OF_DATA Zména dokladu, mozné hodnoty:
= NO_CHANGE — Neni evidovana zména OP.
= YES_RESIDENT_ADDRESS - Evidovana zména trvalého bydlisté.

= YES OTHER_DATA — Evidovana zména jinych Gdaju uvedenych
na ob&anském prakaze (jméno, pfijmeni, datum narozeni, pohlavi,
rodinny stav).

= YES RESIDENT_ADDRESS AND_OTHER_DATA - Evidovana
zména trvalého bydlisté a jinych Gdajli uvedenych na ob&anském
prikaze (jméno, pfijmeni, datum narozeni, pohlavi, rodinny stav).

IMAGE Base64 kddovany obrazek
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1.2. Podporované digitalni stejnopisy

Momentalné je podporovan pouze ob&ansky priikkaz, casem je ale mozné, Ze pribydou dalSi digitalni
stejnopisy podporovanych prakaza.

1.3. Obcansky priikaz

Obcansky prilkaz ma technicky identifikator “org.is0.18013.5.1.CZ.mID”. Tento identifikator se
nasledné pouziva pfi komunikaci s API, napfiklad pfi zavolani Zadosti o provedeni ovéfeni.

Nize je tabulka popisujici dostupné atributy z digitalniho stejnopisu reprezentujici ob&ansky prukaz.

Tabulka 0-2 Schéma atributtd ob&anského prikazu

Nazev Popis Datovy typ  Povinné'

portrait Fotografie drzitele PHOTO ANO
family_name PFijmeni STRING ANO
given_name Jméno STRING ANO
resident_address Trvaly pobyt STRING ANO
resident_district Trvaly pobyt - Okres (pokud | STRING ANO

ma drzitel prikazu nahlasenu

adresu trvalého pobytu na

uradé, soucasti tohoto

atributu je informace, ze se

jednéd o adresu Ufadu, napf.

L,RAHA 4 - ADRESA

URADU".
resident_city Trvaly pobyt - Obec STRING ANO
resident_part_of_city Trvaly pobyt - Cast obce STRING ANO
resident_street Trvaly pobyt - Ulice STRING ANO
resident_house_number Trvaly pobyt - Orientacni Cislo | STRING ANO

resident_house_number_sign Trvaly pobyt - Znak STRING ANO

orientacniho Cisla

resident_city _house_number Trvaly pobyt - Popisné ¢islo STRING ANO

resident_house_number_type Trvaly pobyt - Druh Cisla STRING ANO
domu (obsahuje budto znak
‘P’ pokud atribut ‘Popisné
Cislo’ znaci Cislo popisné
nebo ‘E’ pokud znaéi &islo
evidencni)

personal_number Rodné gislo STRING ANO

1 Udaj ve sloupci ,Povinné* reflektuje informaci, zda dany udaj musi byt povinné uveden v ramci
konkrétniho prikazu, ze kterého byl vytvoren jeho digitalni stejnopis. Nékteré udaje mohou byt v ramci
prikazu uvedeny volitelné. Pokud jde ale o rozpad adresy trvalého pobytu na jednotlivé udaje, tak ne
vSechny tyto udaje musi byt uvedeny na prikaze. Pokud néktery z téchto udaju neni na prikaze
uveden, tak se pfes API vraci prazdny fetézec. Stejné tak v ziskané CBOR struktufe, pokud néktery
z téchto udaja trvalé adresy neni na priikaze uveden, tak v CBOR struktufe bude uveden prazdny
fetézec.
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birth_date Datum narozeni DATE ANO
birth_place Misto narozeni STRING ANO
nationality Narodnost STRING ANO
sex Pohlavi SEX ANO
signature_usual_mark Podpis IMAGE ANO
document_number Cislo OP STRING ANO
issue_date Datum vydani DATE ANO
expiry_date Platnost do DATE ANO
issuing_authority Vydal STRING ANO
change of data Pfiznak s evidenci zménou | CHANGE | ANO
udaji OP OF_DATA

official_records Ufedni zaznamy STRING NE

marital_status Rodinny stav STRING NE

title Titul STRING NE

age_over_15 Starsi nez 15 let BOOLEAN | ANO
age_over_18 Starsi nez 18 let BOOLEAN | ANO
age_over_21 Starsi nez 21 let BOOLEAN | ANO
age_over_60 Starsi nez 60 let BOOLEAN | ANO
age_over_65 Starsi nez 65 let BOOLEAN | ANO

1.4. CBOR struktura

Z Webové ovérovaci aplikace je mozné ziskat CBOR strukturu pfedanych udaja. Bud pres integraéni
API, pokud se posle atribut includeMDoc, nebo také pomoci exportu v grafickém rozhrani Webové
ovéfovaci aplikace.

Tato struktura odpovida typu mDoc, ktery je definovan ve standardu 1SO-18013-5.

Atributy obc&anského prikazu jsou v této struktufe dostupné pod jmennym prostorem
“org.is0.18013.5.1.CZ". Nazvy jednotlivych atributli odpovidaji idajum v tabulce 0-2.

Tabulka 0-3 Schéma CBOR struktury

Nazev CBOR | Poznamka
typ

portrait bstr PNG obrazek

family_name tstr

given_name tstr

resident_address tstr

resident_district tstr

resident_city tstr

resident_part_of_city tstr

resident_street tstr

resident_house_number tstr

resident_house_number_sign | tstr
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resident_city_house_number | tstr
resident_house_number_type | tstr
personal_number tstr
birth_date full-
date
birth_place tstr
nationality tstr
sex uint 1 - Muz
2-Zena
Vychazi z ISO/IEC 5218
signature_usual_mark bstr PNG obrazek
document_number tstr
issue_date full-
date
expiry_date full-
date
issuing_authority tstr
change_of_data uint 0 — Neni evidovana zména OP.
1 — Evidovana zména trvalého
bydlisté.
2 - Evidovana zména jinych
udaja uvedenych na
obanském prikaze (jméno,
pfijmeni, datum narozeni,
pohlavi, rodinny stav).
3 — Evidovana zména trvalého
bydlist¢ a  jinych udaja
uvedenych na obdanském
prikaze (jméno, pfijmeni, datum
narozeni, pohlavi, rodinny stav).
official_records tstr
marital_status tstr
title tstr
age_over_15 bool
age_over_18 bool
age_over_21 bool
age_over_60 bool
age_over_65 bool

DIGITALNiv )
A INFORMACNI
AGENTURA_

6/15



2. Konfigurace integracniho API

Konfigurace integracniho API je dostupna ve Spravé ovéfovatel(.

2.1. Povoleni integraci

Ve Spraveé ovéfovatell jsou vypsany dostupné integrace, které je mozné povolit. Momentalné je mozné
povolit nasledujici integrace:

= Rozhrani pro praci s Webovou ovéfovaci aplikaci. Tato integrace v sobé zahrnuje:
= Integrace s Webovou ovéfovaci aplikaci

= Rozhrani pro napojeni na Interni IdP ve Spravé ovéfovatell. Tato integrace v sobé& zahrnuje:
= Sprava lokalnich uctd

= Sprava skupin

2.2. Autentizacni certifikaty

Pro napojeni na Integrac¢ni rozhrani je potfeba nastavit platné X509 klientské SSL certifikaty, které
budou pouzity pro autentizaci.

Pro ucely komunikace s APl bude nutné vyuzivat komercéni serverové certifikaty vydané nasledujicimi
kvalifikovanymi poskytovateli sluzeb vytvarejicich davéru v CR:

= Prvni certifikaéni autorita, a. s.
= Ceska posta, s. p.
= eldentity a. s.

= Sprava zakladnich registra (vydavani novych certifikatl bylo ukonéeno, nicméné existujici
komeréni serverové certifikaty je pfipadné mozné pouzit)

= Sprava statnich sluzeb vytvarejicich divéru

Technické poZadavky na certifikat — pouZitelnost pro protokol TLS 1.2 a vySSi.

2.3. EDU prostredi

Pro ucely otestovani integrace je k dispozici vefejné dostupné EDU prostredi:
= Webova ovéfovaci aplikace: https://ctecka-edu.edoklady.gov.cz
= Sprava ovérovatell: https://sprava-edu.edoklady.gov.cz
= Integraéni rozhrani pro API: https://capi-edu.edoklady.gov.cz/

Pro ucely komunikace s APl v ramci EDU prostfedi je mozné vyuzivat stejné typy komercnich
serverovych certifikat(l jako pro produkéni prostfedi dle kap. 2.2 a navic je pro EDU prostfedi mozné
vyuzivat testovaci komeréni serverové certifikaty od Prvni certifikadni autority, a.s. a Ceské posty, s.p.
(provozovatel certifikaCni autority PostSignum).

2.3.1 Testovaci data

Na EDU prostredi je k dispozici vybér nékolika testovacich datovych sad ob&anskych prikazd. Tyto
sady se liSi v tom, jaké v8echny atributy obsahuji. Jsou zde pfitomny testovaci sady, které obsahuji
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pouze povinné atributy. Také je zde dostupna testovaci sada, ktera obsahuje maximalni moznou
mnozinu hodnot atribut(l ob&anského prikazu.

Kromé simulované sady obc¢anskych prukazl( je na EDU prostfedi také moznost vybrat druh
simulovaného scénare pribéhu procesu ovéfeni. Timto Ize otestovat nestandardni situace, které
mohou pfi ovéfeni nastat. Tyto scénafe jsou popsany nize.

PLATNY DOKLAD

V tomto scénafi se simuluje situace, kdy drzitel poskytne digitaini stejnopis platného ob&anského
prikazu podle zvolené testovaci sady. Pokud ovSem ovéfovatel provede vyzadani atributu, ktery
vybrany testovaci obéansky priikkaz nema, tak dojde k vysledku ovéfeni MISSING _DATA. To mlze
nastat v realné situaci tfeba tim zplsobem, Ze si ovéfovatel fekne o atribut ,titul”, ktery je ovSem
nepovinny, a drzitel ho nemusi mit na ob&anském prikaze.

NEDUVERYHODNY DOKLAD

Tento scénar simuluje situaci, kdy drzitel se prokaze digitalnim stejnopisem ob&anského prikazu, ktery
je opecetén pomoci nedlivéryhodného certifikatu. V této situaci by nemél ovérovatel takovyto stejnopis
akceptovat, protoze se mize jednat o podvrh.

TIMEOUT
Simulace scénare, kdy nedojde ke véasnému dokonceni transakce.
NEZNAMA CHYBA

Simulace scénare, kdy dojde na strané Webové ovéfovaci aplikace k neotekavané chybé pfi
zpracovani Udaja z digitalniho stejnopisu ob&anského priikazu.

EXPIROVANY DIGITALNI STEJINOPIS DOKLADU

Simulace scénare, kdy se drzitel prokaze digitalnim stejnopisem ob&anského priikazu, ktery jiz ale
neni platny. Digitalni stejnopisy prikazt maji platnost 48 hodin po vystaveni do mobilni aplikace
eDoklady.

DRZITEL UDAJU ODMITL PREDANI UDA3JU

Simulace scénafe, kdy drzitel doklad odmitl jejich pfedani.

3. Integrace s Webovou ovérovaci aplikaci

Webova ovérovaci aplikace poskytuje nékolik zplsobu integrace. Kazda integrace maze byt vhodna
pro odliSné typy organizaci.
3.1. Varianta 1. — Export do schranky

Tato varianta umozriuje ovéfovateli po zobrazeni obdrZenych Udaji ve Webové ovéfovaci aplikaci
provést jejich export do schranky. Lze exportovat pouze ty udaje, ke kterym byl vyzadan souhlas
s jejich dalSim zpracovanim.

Funkcionalita exportu Udaja do schranky byla nasazena do produkce dne 2. kvétna 2024.

Data jsou exportovana v JSON formatu a maji nasledujici strukturu:
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Tabulka 0-4 Schéma JSON forméatu

Cesta v JSON
presentationResult

‘ Popis

Vysledek ovéfeni pfedanych udaju.

Mozné hodnoty jsou:

= SUCCESS - pfedané udaje jsou
validni

= UNTRUSTED - pfedané udaje
nejsou divéryhodné

= EXPIRED - vyprSela ¢asova
platnost pfedanych udaju

‘ Ukazka hodnoty ‘
SUCCESS

exportedAt?

Datum a ¢as vytvofeni daného
exportu. Format je dle normy ISO
8601.

2024-11-
22710:00:00Z

presentedDocuments

Pole obdrzenych digitalnich
stejnopisll. V soucasné implementaci
zde bude zatim pouze jeden
(ob&ansky prukaz).

presentedDocuments.name

Identifikator typu digitalniho

org.iso.18013.5.1.CZ.

value

stejnopisu. mID
presentedDocuments.validTo Casové razitko s dobou platnosti 1713965019

obdrzeného mDoc digitalniho

stejnopisu.
presentedDocuments.validFrom Casové razitko zagatku doby 1713792219

platnosti obdrzeného mDoc

digitalniho stejnopisu.
presentedDocuments.credentials Pole obdrzenych atributd.
presentedDocuments.credentials. | Identifikator atributu. portrait
name
presentedDocuments.credentials. | Typ hodnoty, viz Tabulka 0-1 - STRING
attributeDataType Datoveé typy hodnot atribut(
presentedDocuments.credentials. | Hodnota atributu. Jan

presentedDocuments.mDoc

Digitalni stejnopis v mDoc CBOR
formatu. Obsahuje mDoc dle
standardu ISO-18013-5.

Ukazkovy JSON soubor je obsazen v pfiloze export-ukazka.json.

3.2. Varianta 2. — Integraéni APl Browser flow

Tato varianta popisuje zpUsob integrace s Webovou ovéfovaci aplikaci, ktera pouziva jeji grafické
webové rozhrani a Integracni APl. Webové rozhrani je pouzito pro vybér sady udaji pro ovéfeni.
Integracni API je pouzito pro vyzvednuti ziskanych udaju.

2 Aktualné na produkci nasazeno neni, pfedpokladame nasazeni v nasledujicim release.
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3.2.1. Popis procesu ovéreni
Integraéni API je popsano v pfilohach webova-ctecka-api.yml a integraéni-api.yml.

NiZe je zobrazen sekvenéni diagram znazorfiujici proces ovéfeni pomoci Browser flow.

Napojeny system Integracni APl Webova ctecka Sprava ovérovateld eDoklady
Ovérovatel Drzitel

Zahajeni ovéreni

Zalozeni pozadavku na avéfeni (state)

o

Zaloeni pozadavku

Kéd pro inicializaci

Kéd pro zahdjeni ovéfen

e
L redirect: vyvolani ovéfeni (pfedani kéd)
o
validace pidaného kodu
alt [Uivatel nen pfihlaseny]
redirect: vyvolani piihlageni
piihlaeni
Il o
® zahajeni transakee ovEfeni
................................................................................................................................ »
® Vyzve k naskenovani QR kijdu

Naskenuj QR kod

Stazenf Request Object

(5]

Request Object

=}

Vjzva pro udéleni souhlasu

Souhlas
Zaslani ddajd
P
@
Vygenerovani kadu pro vyzyednuti a docasné ulozeni idaji
@ L Y
redirect: kod pro vyzvednuti Gdajl + state
Ly, POST: vyzvednuti Gdajl (kéd pro vyzvednuti ddaj)
Ziskani vysledku
2
Validace prgdanych Gdaji
Vysledek ovéreni
Wysledek ovéfeni
Zobrazeni visledku ovéfeni
- ! :
Napojeny systém Integraéni API Webova étecka Sprava ovéfovatelii eDoklady
Ovéfovatel Drzitel

Obrazek 1 Sekvenéni diagram Browser flow
Jednotlivé kroky jsou popsany nize:
1. Ovéfovatel v napojeném systému zahaji proces ovéfeni udaju

2. Napojeny systém zalozi pfes IntegraCni API pozadavek na provedeni ovéfeni. Napojeny systém
v tomto volani specifikuje navratovou URI adresu a volitelné state parametr, ktery je pfipadné
vracen zpét pfi pfesmérovani do napojeného systému. Tento parametr mize napojeny systém
pouzit pro identifikaci odpovédi z Webové &teCky. Endpoint je detailné popsan v pfiloze
integracni-api.yml, operace requestBrowserPresentation.

3. Webova ¢tecka zalozi pozadavek na ovéfeni Udaju a vrati code parametr, ktery je potfeba
nasledné pouzit pfi pfesmérovani prohlizeée na Webovou ¢tecku.

4. Vraceni code parametru.
5. Vraceni code parametru do napojeného systému.

6. Napojeny systém provede pfesmérovani webového prohlize€e na danou adresu webové &tecky.
V ramci tohoto pfesmeérovani systém musi predat code parametr z pfedchoziho volani.
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10.
11.

12.
13.

14.
15.
16.
17.
18.

19.
20.
21.

22.

23.

24.

25.
26.

27.

a) Endpoint je detailné popsan v pfiloze webova-¢ctecka-api.yml,
operace requestBrowserFlowPresentation

b) Seznam udajl, o které je mozné pozadat, je specifikovan v kapitole
Podporované digitalni stejnopisy

Validace obdrzeného code parametru.

Pokud ovérovatel neni pfihlaSeny, webova ¢tecka zahaji proces pfihlaseni.
Ovérovatel se ,vraci“ pfihlaSeny do webové ¢&tecky.

Ovérovatel vybere pfepazku, sadu pro ovéfeni a zahaji proces ovéreni.

Ovérovatel vyzve drzitele eDoklad(l k naskenovani QR kodu prepazky, ke které je dany
oveérovatel pfihlasen.

Drzitel eDokladu naskenuje QR koéd.

Aplikace eDoklady stahne Request Object, ve kterém je seznam pozadovanych udajli pro
predani.

Zaslani Request Object.

Aplikace eDoklady si vyzada souhlas s pfedanim udaju.

Drzitel eDokladll udéli souhlas.

Zaslani udaji do Webové &tecky.

Dojde k do¢asnému ulozeni pfedanych udaji a vygenerovani kédu (code), ktery je potfebny pro
jejich nasledné vyzvednuti pres Integraéni API. K vyzvednuti idajl musi dojit do 10 minut od té
doby, co byly pfijaty na Webové ¢tecce.

Konec komunikace z pohledu aplikace eDoklady.
Zobrazeni informace o pfedani udaji drziteli eDoklad.

Pfesmérovani prohliZze€e na poZadovanou URI. Pfi tomto pfesmérovani dojde k pfedani
parametrl code a state.

Napojeny systém pomoci pfedaného code parametru a svého SSL autentizaniho certifikatu
provede vyzvednuti obdrzenych Udajl. Volani daného endpointu je detailné popsano v pfiloze
integracni-api.yml, operace getBrowserFlowTransactionResult.

Ziskani vysledku z Webové &tecky.
Kontrola obdrzenych tdajt. Udaje jsou rozparsovany a validovany
Vraceni vysledku ovéfeni udaja.

Predani udaju. Integraéni API vraci vysledek validace obdrzenych Gdaju a samotné obdrzené
Udaje. Struktura vracenych udaju je popsana v pfiloze integraéni-api.yml, operace
getBrowserFlowTransactionResult.

Napojeny systém zobrazi obdrzené udaje.

V pfipadé, kdy ovérujici subjekt potfebuje export obdrzenych udajii do PDF souboru, tento export si
muUZe oveéfujici subjekt vytvofit na vlastni strané s vyuzitim obdrzenych Gdaju pomoci vlastnich
procesu.
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3.3. Varianta 3. — Integrac¢ni API Server flow

Tato varianta je zalozena pouze na serverové komunikaci s integraCnim APl Webové &teCky. Tato
varianta pocita s tim, Ze si napojeny systém bude pfes APl Webové EteCky spravovat QR kdédy a sam
bude feSit jejich zobrazeni. Zobrazeni QR kédu muize byt feSeno napriklad vytisténim na papir nebo
zobrazenim na monitoru.

3.3.1. Virtualni prepazka

QR kédy budou vazany na tzv. Virtualni pfepazky. Na virtualni pfepazky budou také vazany jednotlivé
procesy ovéfeni.

Je na napojeném systému, jak bude s virtualnimi pfepazkami pracovat. Jeden zpUsob vyuziti je
napfiklad zaloZeni virtualni pfepazky pro kazdou fyzickou pfepazku. DalSi zpUsob je vytvoreni virtualni
prepazky pro kazdého uzivatele napojeného systému.

Po zalozeni virtualni pfepazky se automaticky vygeneruji data pro QR kod (na strané Webové Etecky).
Tyto data maji stanovenou dobu platnost. Po této dobé je nutné pro danou pfepazky vygenerovat novy
QR kod.

API pro spravu prepazek je popsano v pfiloze integraéni-api.yml. Jednotlivé endpointy jsou oznaceny
tagem virtualServiceCounters.

Dostupné operace pro virtualni prepazky:
= VytvoFeni

= Editace

= Smazani

= \ygenerovani dat pro novy QR kad.

3.3.2. Popis procesu ovéreni
Integracni API je popsano v pfiloze integrac¢ni-api.yml.

Proces ovéfeni je zndzornén na sekvenénim diagramu niZe.
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Napojeny systém Integracni AP Webova Etecka eDoklady

Ovéfovatel Driitel
Pozadavek na ovéfeni

Zahajeni transakce pro virtualni pfepazku

oy
24
VytvoFeni transakce
ID transakce J‘
o
ID transakce
- Vyzve k naskenovani QR kédu
o] >
loop [pocke]j na dokongeni transakce]
'y Zjisti stav transakce N
L7
Zjisti stav transakce
Stav transakce L
Stav transakce
Naskenuj QR kéd
StaZeni Request Object
Request Object
Vyzva pro udéleni souhlasu
@
Zaslani udaju
Dogasné t'iem daijii
_________________________________________________________________________ o
Ziskani Gdajii podle ID transakce
20} >
Ziskani Gdajl podle 1D transakce
Validace pFedanych daji
e,
Vysledek ovéfeni
[P
Zobrazeni vysledku ovéFeni
Napojeny systém Integracni API ‘Webova Etecka eDaklady
Ovéfovatel Dritel

Obrazek 2 Sekvencéni diagram Server flow
Jednotlivé kroky jsou popsany nize:
1. Ovéfovatel v napojeném systému zahaji proces ovéreni udajl

2. Napojeny systém zavola Integracni APl pro zahajeni nového procesu ovéfeni — transakce. Pri
tomto volani napojeny systém specifikuje virtualni pfepazku, pro kterou chce zahajit proces
ovéfeni. Také pfi tomto volani specifikuje mnozinu udajl, které chce ziskat od drzitele eDokladd.
Endpoint je detailné popsan v pfiloze integracni-api.yml, operace
requestServerFlowPresentation

Webova ¢teCka zahdji novou transakci pro danou sadu udaji a danou pfepazku.
Vraceni ID transakce do Integracniho API.

Vraceni ID transakce, ktera byla zaloZzena ve webové &tecce do napojeného systému.

o o b~ w

Ovérovatel vyzve drzitele k naskenovani QR kédu, ktery nalezi virtualni prepazce, pro kterou
byla zahdjena dana transakce.

7. Systém vola Integracni API, aby zjistil stav dané transakce. Endpoint je detailné popsan v
pfiloze integracni-api.yml, operace getServerFlowTransaction. Tento endpoint by mél byt
volan pro kazdou transakci s prodlevou alespor 2 sekund, aby nedochazelo ke zbyte¢nému
zatiZzeni systému Webové &tecky.

8. Zjisténi stavu transakce ve Webové cCtecce.
9. Vraceni stavu transakce.
DIGITALNI
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10.
11.
12.

13.
14.
15.
16.
17.

18.
19.
20.

21.
22.
23.
24.

25.

Vraceni stavu transakce.

Drzitel eDoklad(i naskenuje QR kod.

Aplikace eDoklady stahne Request Object, ve kterém je seznam pozadovanych udaju pro
predani.

Zaslani Request Object.

Aplikace eDoklady si vyzada souhlas s pfedanim udaja.

Drzitel eDokladd udéli souhlas.

Zaslani udaju do Webové ¢tecky.

Docasné ulozeni obdrzenych udaja. K vyzvednuti udaji musi dojit do 10 minut od té doby, co
byly pfijaty na Webové &tecce.

Konec komunikace z pohledu aplikace eDoklady.
Zobrazeni informace o pfedani udaju drziteli eDoklad(.

Napojeny systém pomoci ID transakce a svého SSL autentiza¢niho certifikatu provede
vyzvednuti obdrzenych udaju. Endpoint je detailné popsan v pfiloze integracni-api.yml,
operace getServerFlowTransactionResult

Ziskani vysledku z Webové &tecky.
Kontrola obdrzenych tdajti. Udaje jsou rozparsovany a validovany
Vraceni vysledku ovéfeni udaja.

Predani udaji. Webova &tecka vraci vysledek validace obdrzenych Gdajd a samotné obdrzené
Gdaje. Struktura vracenych udajll je popsana v pfiloze integracni-api.yml, operace
getServerFlowTransactionResullt.

Napojeny systém zobrazi obdrZzené udaje.

V pFipadé, kdy ovéfujici subjekt potfebuje export obdrzenych tdaju do PDF souboru, tento export si
muze ovérfujici subjekt vytvofit na vlastni strané s vyuzitim obdrzenych udaji pomoci vlastnich
procesu.
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4. Sprava lokalnich uctu

V ramci Spravy ovéfovatelll je mozné pres integracni API spravovat lokalni Ucty (ij. ucty, pfi kterych
neni vyuzivana autentizace prostfednictvim ISDS nebo JIP/KAAS, ale autentizace prostfednictvim
modulu interniho IdP v ramci Spravy ovéfovatell). Lokalni Ucty jsou navazany vzdy na konkrétni
ovéfujici subjekt uvedeny v ramci Spravy ovérfovatell. Tyto Ucty mohou byt pouZity pro tyto ucely:

= PfihlaSeni do Webové Ctecky
= Pfihlaseni do Spravy ovéfovatell (pokud ma Ucet roli Spravce organizace)
= Registraci ovéfovaciho profilu v mobilni aplikaci eDoklady

Uprava grafického rozhrani webovych aplikaci eDoklad( je aktualné pfedmétem vyvoje.

4.1. Organizacni role

Kazdy lokalni u¢et ma specifikovanou organizaéni roli v ramci organizace. Dostupné organizacni role
jsou:

= VERIFIER - Ovéfovatel. Tento Ucet Ize pouzit na pfihlaseni do Webové ovéfovaci aplikace a pro
zaregistrovani ovéfovaciho profilu v aplikaci eDoklady.

= ADMIN — Spravce organizace. Tento Uc¢et ma stejné pravomoci jako ovérovatel. Navic je s timto
Uuctem mozné se prihlasit do Spravy ovérovatelu.
4.2. Popis dostupnych operaci

Jednotlivé operace jsou detailné popsany v pfiloze integraéni-api.yml.

5. Sprava skupin

V ramci webovych aplikaci eDokladl je mozné zakladat skupiny. Do téchto skupin je mozné pfifadit
uzivatele ze Spravy ovéfovatell. Pfi pfifazeni uzivatele do skupiny je také specifikovana role, kterou
uzivatel ma mit v ramci této skupiny. Dostupné role v ramci skupiny jsou:

= MEMBER - Clen skupiny. Tento uZivatel mdze pouzivat pfepazky skupiny a jeji ovéfovaci sady.

= ADMIN — Spravce skupiny. Tento uzivatel ma stejné pravomoci jako ¢len skupiny. Navic muze
pridavat a odebirat €leny, spravovat pfepazky a ovéfovaci sady.

V ramci skupin je mozné spravovat pfepazky pro ovéfeni pro Webovou ovéfovaci aplikaci. Pfepazky
jsou potom dostupné pouze uzivatelim, ktefi jsou do dané skupiny pfifazeni.

Ke skupinam jdou pfifadit ovéfovaci sady. V ramci organizaci budou spravovany skupinové ovéfovaci
sady. Tyto sady poté budou moci spravci organizace a spravci skupin pfifadit jednotlivym skupinam.

5.1. Popis dostupnych operaci

V ramci skupin je mozné zakladat pfepazky z Webové ovéfovaci aplikace. Dostupné operace jsou
detailné popsany v pfiloze integraéni-api.yml.
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